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Resumen

La finalidad de este articulo es presentar una propuesta
para el desarrollo de un sistema, que permita apoyar el
control de acceso fisico de manera facil y segura,
brindando seguridad para los nifios y el personal que
labora dentro de la Institucion. Realizando mediante
vision artificial la validacion de cada persona que
requiera ingresar a la Institucion en la cual se va a
Ilevar a cabo el proyecto.

Para tal fin, se colocara una camara en la entrada
principal, en una posicion que permita detectar el
rostro de manera no intrusiva, después de hacer la
deteccion y extraer las caracteristicas, se realizara la
validacion con la informacion en la base de datos, si es
encontrado, se realizara el registro de la incidencia
como una entrada valida, permitiendo el ingreso. En
caso contrario se emitird una alarma, se registrard
como una entrada no valida y, se notificara al
responsable para que tome las medidas precautorias.

Palabras clave: Control de acceso fisico,
reconocimiento  facial, visibn computacional,
guarderia y preescolar.

Abstract

The purpose of this article is to present a proposal for
the development of a system that allows to support the
control of physical access in an easy and safe way,
providing security for the children and the personnel
that work within the Institution. Carrying out through
artificial vision the validation of each person who
needs to enter the Institution in which the project is
going to be carried out.

For this purpose, a camera will be placed at the main
entrance, in a position that allows detecting the face in
a non-intrusive way, after detecting and extracting the
characteristics, validation will be carried out with the
information in the database, if is found, the incident will
be recorded as a valid entry, allowing entry. Otherwise,
an alarm will be issued, it will be registered as an
invalid entry and the person in charge will be notified
to take precautionary measures.

Keywords: Control of physical access, facial
recognition, computer vision, nursery and preschool.
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Introduccion

Las estancias infantiles, centros de desarrollo
infantil o guarderias como cominmente se les
conocen, suelen ser el primer contacto que tienen
los menores con una institucion educativa. El
Directorio Estadistico Nacional de Unidades
Econémicas de INEGI, menciona que, al
segundo semestre de 2016, existian en todo el
territorio nacional 13,535 guarderias, de las
cuales 64% (8,645) eran privadas (Consumidor,
2017).

Desde la antigliedad y hasta hace algunas décadas
la mayoria de las familias eran numerosas y
estaban conformadas por mama, papa y varios
hijos, el papé fungia como Unico proveedor de la
casa y tenia que salir a trabajar todo el dia, la
madre se quedaba en casa al cuidado del hogar y
de los hijos. En la actualidad las parejas comparten
gastos, responsabilidades, labores domeésticas y
cuidados de los hijos, por otra parte, un gran
namero de mujeres estan optando por ser madres
solteras y hacerse cargo en su totalidad de su bebg,
en cualquiera de los casos existe la necesidad de
cumplir con labores de trabajo; lo que implica
estar fuera de casa, por lo que se ven en la
necesidad de acudir a un tercero para el cuidado
de los hijos.

El porcentaje de menores entre 0 y 5 afios que
acuden a una guarderia, indica el Instituto
Nacional de Estadistica y Geografia es del 3.4%
de la poblacién total de nifios de los Estados
Unidos Mexicanos (INEGI, 2019).

Como parte del proyecto se considera beneficiar a
Guarderia y Preescolar Pequefiitos, Institucion
privada, que brinda servicio de cuidado
profesional para bebés de 6 meses a 6 afios, con la
mision de brindar asistencia y educacion integral
a los hijos de las madres y/o padres trabajadores o
estudiantes, que no cuentan con el acceso al
servicio de cuidado y atencion infantil, a través de
instituciones publicas de seguridad social u otros
medios, esta ubicada en Herradura Tahiti 1956,
Fracc. Magallanes, Lomas de Magallanes, 39680
Acapulco de Juarez, Gro.
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Desde sus inicios y hasta el dia de hoy, realizan
sus procesos operativos de forma manual, por
ejemplo, para ingresar a la Institucion es utilizada
una campana que esta colocada en la entrada
principal, donde personal interno abre y cierra la
puerta de acceso, contando como Unico sistema de
control el reconocimiento visual que realiza el
personal. Actualmente y debido a la situacion de
la pandemia que se esté viviendo, la guarderia esta
trabajando a un 60% de su capacidad, atendiendo
a una poblacion aproximada de 25 nifios. Para el
control de la entrada y salida del menor, se registra
de forma manual (a pufio y letra) en una bitacora
de Excel, la informacién correspondiente a cada
nifio.

Planteamiento del problema

Desde siempre la seguridad social ha sido un
punto relevante en toda sociedad. Saber que
nuestra integridad o la de un ser querido esta en
riesgo, pone a cualquier individuo en una
constante preocupacion. El cuidado de los nifios
es un punto de suma importancia para la familia'y
constituye un medidor vital para toda sociedad, ya
que representan el futuro del pais en el que les
corresponde vivir y desarrollarse.

Como padre se buscan las mejores condiciones
para el bebé, eligiendo a la institucion
considerando una diversidad de criterios, como
ubicacion, experiencia, referencias de otros
padres, forma de operar, pero sobre todo el
sistema de control y vigilancia con gque cuenta.

La seguridad e integridad fisica son prioridades
en todo individuo, y hablando de menores de
edad aumenta considerablemente, si se ve desde
el punto de vista de un papd o mama, esta
situacion es de prioridad y se antepone ante
cualquier cosa.
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La percepcion de la mayoria de los individuos es
que, en la actualidad se vive en un constante
peligro, que la sociedad dia con dia va
incrementando su nivel de vulnerabilidad e
inseguridad. Por tal motivo se busca contar con
una forma de identificacion que sean confiable,
seguray facil de portar, que no requiera el uso de
tarjetas, sensores o claves.

Objetivo General

Desarrollar un sistema informatico para
identificacion de usuarios. que permita controlar
el acceso fisico mediante reconocimiento facial,
asi como mejorar el manejo de incidencias dentro
de la Guarderia.

Obijetivos Especificos

e Determinar el método a utilizar para el
reconocimiento facial.

e Tomar muestras fotograficas de los
usuarios.
Obtener caracteristicas de las fotos.
Construir dataset.

e Diseflar base de datos para
almacenamiento de la informacion

e Desarrollar el cédigo para el control de
acceso y el manejo de incidencias.

Hipotesis

Con el uso de este sistema de control, para el
control de acceso fisico, aplicando técnicas de
reconocimiento facial se permitira tener un mejor
control de los ingresos de las personas dentro de
la institucion.

Estado del arte

A continuacién, se describen algunos trabajos
relacionados de alguna forma con el tema de
tesis, y que aportaran informacion al estado del
arte, en los cuales se habla de reconocimiento
facial, seguridad social y/o instancia infantil.

En el Instituto Tecnoldgico de Colima, México,
del Tecnoldgico Nacional de México, se presentd
en enero del 2017 una herramienta de monitoreo
para el control, cuidado y seguridad
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de los nifios dentro de las guarderias de Colima,
Ilamada Daily Care (Andrade Soto & Gonzélez
Gonzélez, 2017), la cual estd integrada por dos
aplicaciones, la parte web, que va dirigida para el
area administrativa de la institucion, y la movil
enfocada a los padres y los responsables de sala.

En el afio 2017 un estudiante de la Universidad
Distrital Francisco José de Caldas: Facultad de
Ingenieria Especializacion en Ingenieria de
Software Bogot4, Colombia. Presentd un trabajo
de tesis denominado Aplicacién practica de la
vision artificial para el reconocimiento de rostros
en una Imagen, utilizando redes neuronales y
algoritmos de reconocimiento de Objetos de la
biblioteca OPENCV (Caballero Barriga, 2017).
El proyecto hace hincapié en la importancia que
estd tomando en la actualidad las aplicaciones de
vision artificial por computadora para el
reconocimiento de objetos, tanto en la industria,
la medicina y seguridad.

Bogota, Colombia 2016, la revista Tecnura de
publicacion institucional, que pertenece a la
Facultad Tecnologica de la Universidad de
Francisco José de Caldes, en su Vol. 19 Edicion
Especial,  public6 un  articulo  sobre
reconocimiento de rostros en ambientes
controlados con el nombre: Uso de redes
neuronales para el reconocimiento de rostros en
ambientes controlados (Montiel Ariza, 2015).
Dicho articulo habla una estrategia de
implementacion  basada en tres  partes:
adquisicion, extraccion de parametros faciales y
validacion mediante redes neuronales, haciendo
una comparativa entre la red neuronal perceptron
multicapa MLP y ART-2, mediante procesos
matematicos y la herramienta computo Matlab. Se
concluyd que la eficacia en el proceso para
adquisicion de parametros faciales es mas alta en
la red MLP que en la ART-2. Considerando que
esto se puede obtener mediante una seleccion de
puntos especificos o0 patrones de medicion
localizados en el rostro de una persona.
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La revista chilena Informacion Tecnologica
publico en su Vol. 29 el articulo Aceptacion del
reconocimiento facial como medida de vigilancia
y seguridad: Un estudio empirico en Chile
(Cristian J. Bravo, 2018). En el cual se hace un
estudio a una poblacion de Chile, para ver el
porcentaje de aceptacion a las nuevas tecnologias
como medida de seguridad y vigilancia enfocadas
en el reconocimiento facial. El estudio se apoyo
en el Modelo de Aceptacion de las Tecnologias -
Technology Acceptance Model-TAM vy el indice
de predisposicion tecnolégica - Technology
Readiness Index-TRI. Dando como resultado
cinco de ocho variables establecidas en el estudio,
predicen la aceptacion en un 50% por parte de la
poblacién encuestada. Las variables en mencion
son: las normas sociales, la percepcion de
responsabilidad, el optimismo, el grado de
innovacion, y la percepcion de inseguridad.

Vision artificial o computacional

La visiobn computacional busca crear sistemas
que sean capaces de reconocer un objeto
determinado en una imagen (Caballero Barriga,
2017).

Una introduccion a la vision por computadora y
el procesamiento digital asocia las descripciones
de las propiedades fisicas de las superficies
visibles, como su distancia y la presencia de
bordes, deben recuperarse de los datos de la
imagen primaria. La visién computacional tiene
como objetivo comprender como se pueden
obtener tales descripciones a partir de datos
inherentemente ambiguos y ruidosos
(TomasoPoggio, 1987).

Reconocimiento Facial

El reconocimiento facial registra la geometria
espacial de los distintivos rasgos del rostro. Se
utilizan diferentes métodos de reconocimiento
facial, sin embargo, todos se centran en las
caracteristicas clave del rostro (Woodward,
2003).
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Metodologia a desarrollar

El reconocimiento facial, como sistema
biométrico es un metodo de vision
computacional, que tiene como objetivo buscar e
identificar personas mediante el uso de rostros,
independientemente del método especifico a
utilizar, el reconocimiento facial se puede lograr
a través de un proceso de cinco pasos
(Woodward, 2003). Como se puede observar en
la figura 1.
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Figura 1. llustracion de la metodologia de desarrollo para el
reconocimiento facial.

Adaptada por Eydi Lopez 2020, de
https://www.pngwing.com/es/free-png-psxwp
2020) et al
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Etapa 1: Capturar imagen

En la etapa inicial primero, se adquiere una
imagen del rostro. Esta adquisicion se puede
lograr escaneando digitalmente una fotografia
existente o usando una camara electro-Optica
para adquirir una imagen en vivo de un sujeto.
Dado que el video es una secuencia rapida de
iméagenes fijas individuales, también se puede
utilizar como fuente de iméagenes faciales
(Woodward, 2003). En la figura 2 se puede
observar esta representacion.

Figura 2. llustracidn de la captura de la imagen.

Adaptado de Laboral Kutxa
https://blog.laboralkutxa.com/como-funciona-reconocimiento-
facial/ (Kutxa, 2018)

Para realizar esta tarea se considerando la
posibilidad de utilizar la camara de video Z-20A-
2(IR), Ultra-Z (provision), debido a su capacidad
de captura y robustez, ya que se requiere para
medio exterior. En la figura 3, se puede observar
la imagen de este tipo de camaras.

Figura 3. llustracion de la cdmara Z-20A-2(IR).
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Adaptado de Provision ISR https://provision-isr.com/ (ISR,
2017)

Etapa 2: Detectar Rostro

En segundo lugar, se emplea software para
detectar la ubicacion de cualquier rostro en la
imagen adquirida. Esta tarea es dificil y, a
menudo, se emplean patrones generalizados de
como “‘se ve” una cara (dos ojos y una boca en
forma de oOvalo) para identificar las caras
(Woodward, 2003). En la figura 4 se puede
observar este proceso.
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Figura 4. llustracién del rostro detectado y marcado.
Adaptado de Calyx.ai https://calyx.ai/ (Al, 2020)

Etapa 3: Extraer caracteristicas

Una vez que el software de deteccion facial ha
apuntado a un rostro, se puede analizar. El
reconocimiento facial analiza la geometria
espacial de los distintivos rasgos del rostro. Los
diferentes  proveedores utilizan  distintos
métodos para extraer las caracteristicas de
identificacion de un rostro. Por lo tanto, los
detalles especificos de los métodos son
propietarios. EI método méas popular se llama
Anélisis de componentes principales (PCA), que
comunmente se conoce como método de cara
propia. PCA también se ha combinado con redes
neuronalesy andlisis de caracteristicas locales en
un esfuerzo por mejorar su rendimiento
(Woodward, 2003).
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Figura 5. Hustracion de la extraccion de caracteristicas.
Adaptado de GV2C http://www.gv2c.com.br/ (GV2C, 2020).

Etapa 4: Comparar caracteristicas

El cuarto paso es comparar la plantilla generada
en el paso tres con las de una base de datos de
caras conocidas. En una aplicacion de
identificacion, este proceso produce puntajes que
indican qué tan cerca la plantilla generada
coincide con cada una de las de la base de datos.
En una aplicacién de verificacion, la plantilla
generada solo se compara con una plantilla en la
base de datos: la de la identidad reclamada
(Woodward, 2003).

Figura 6. Comparacion de caracteristicas.
Adaptado de Freepik https://www.freepik.es/vector-gratis/caras-
dibujos-animados 783717.htm (S.L., 2010-2020) et al.

Etapa 5: Declarar coincidencia

El paso final es determinar si los puntajes
producidos en el paso cuatro son lo
suficientemente altos como para declarar una
coincidencia.
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Las reglas que rigen la declaracion de una
coincidencia a menudo son configurables por el
usuario final, de modo que pueda determinar
como debe comportarse el sistema de
reconocimiento  facial en  funcion de

consideraciones de seguridad y operativas
(Woodward, 2003).

Figura 7. Declaracion de la coincidencia.
Adaptado de Freepik https://www.freepik.es/vector-gratis/caras-
dibujos-animados 783717.htm (S.L., 2010-2020) et al.

Resultados

La trazabilidad es la base de la gestion de los
requisitos, brinda la informacion necesaria para el
control y soporte a lo largo del proceso de
desarrollo de software. Permite que los
involucrados en el proyecto logren propositos
claros dentro de la gestion del proceso (Sistemas,
2016).

Los resultados obtenidos hasta el momento es el
modelo de trazabilidad para gestionar usuarios,
beneficiarios y el set de datos, los cuales se
muestran en las ilustraciones de la figura 8, figura
9y figura 10 respectivamente.
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Figura 9. Modelo de trazabilidad para la gestion de beneficiarios

(creacion propia).
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Figura 8. Modelo de trazabilidad para la gestion de usuarios

(creaci6n propia).
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Figura 10. Modelo de trazabilidad para la gestion de set de datos
(creaci6n propia).
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Conclusiones

Existen soluciones en el mercado, son costosas,
de dificil acceso, complicadas de entender y usar,
la empresa que la adquiere debe; adaptarse al
funcionamiento del sistema, realizar un analisis
del medio ambiente donde se utilizara, considerar
la iluminacion, ubicacién de la cdmara, angulos
de la posicion del usuario, entre otras
necesidades.

Con el desarrollo de este sistema, se busca apoyar
a la institucion, brindandole una herramienta
disefiada especificamente para ella, de bajo costo,
accesible, facil de entender y de utilizar, que le
permita evitar que extrafios tengan la posibilidad
de ingresar sin previo aviso 0 autorizacion,
contando con la visualizacion de la persona que
requiera el acceso, haciendo la bisqueda dentro de
la base de datos para su validacién, brindando la
oportunidad al personal de dar acceso o restringir
el mismo.

Hacer uso de un desarrollo con un sistema
biométrico, tiene la ventaja de no ser invasivo, es
decir, no hay contacto fisico, por tal motivo el
individuo no necesariamente se percata de que
esta siendo observado.
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